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В статье рассматриваются особенности построения и функционирования нейросетевогомодуля регламентации мер противодействия сетевым вторжениям. Описана архитектураданного модуля, включая его взаимодействие с модулем обнаружения и идентификации сетевыхвторжений. Представлена инструкция по развертыванию локального варианта нейросети исформирована структурная схема web-приложения, позволяющего администраторубезопасности получать интеллектуальные подсказки в рамках регламентации мерпротиводействия.Ключевые слова: нейросеть, языковая модель, меры противодействия, регламентированиемер противодействия, безопасность

ВведениеВ эпоху цифровой трансформацииобеспечение информационной безопасности(ИБ) становится критически важнымаспектом деятельности любой организации.В связи с постоянным совершенствованиемтехнологий реализации кибернетическихатак, нарушающих функционированиеавтоматизированных информационныхсистем (АИС), механизмы защиты должныбыть подвержены постоянной модернизациис учетом современных трендов в областикибербезопасности. Одной из наиболеезаметных тенденций в рамках ИТ-сферыстала интеграция нейросетевых технологий вразличные информационные системы ипроцессы. Такой тренд связан с появлениемкрупных языковых моделей, таких как GPT-3.5, GPT-4, Claude-3, Mistral и др., которыепомимо возможности задать вопрос вмногопоточном чате предоставляютфункционал API, позволяющий удобноиспользовать данные технологии в рамкахсобственных решений. При этом своеприменение нейросетевые технологиинаходят и в области информационнойбезопасности. Одним из вариантов ихиспользования является внедрение в процессрегламентации мер противодействия сетевымвторжениям для выдачи интеллектуальных
©Остапенко Г.А., Васильченко А.П., Остапенко А.А.,Ноздрюхин А.А., Покудин Д.С., Корвяков Н.Н., 2024

подсказок. Основное преимуществовнедрения нейросетевых технологий впроцесс выдачи мер противодействия состоитв их способности к самосовершенствованию,самообучению, что позволяет им эффективнораспознавать и предотвращать как известные,так и новые виды кибератак. В зависимостиот количества данных, на основании которыхпроводилось машинное обучение языковоймодели, точность выдаваемых ответов унейросетей может достигать 80%. Однакоданные исследования проводились надатасетах, затрагивающих сразу несколькопредметных областей [1]. Рассматриваяиспользование языковой модели в контекстеодной предметной области с заранеепроведенным дообучением под ее специфику,точность выдаваемых ответов можноповысить, что в свою очередь отразится и накачестве выдачи интеллектуальныхподсказок, являющихся основной задачейнейросетевого модуля регламентациипротиводействия кибератакам. В связи свышеуказанными тезисами девизомподготовки современных специалистов позащите информации можно сделатьперефразированный афоризм: «Ученымможешь ты не быть, но нейросеть познатьобязан», ибо сегодня каждый выпускникдолжен быть способен пользоватьсянейросетевыми инструментами.Таким образом, модуль нейросетевойрегламентации противодействия кибератакамдолжен представлять собойинтеллектуальную систему, способную
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адаптироваться к меняющимся угрозам иобеспечивать эффективную защитуинформационных ресурсов. Цель егореализации заключается в повышениизащищенности АИС за счет внедрениянейросетевых технологий в процессрегламентации мер противодействиясетевым вторжениям. При этом актуальностьсостоит в использовании высокоэффективного инструмента, позволяющегоудовлетворять растущие требования кбезопасности информационных систем исетей в условиях постоянно меняющегосяландшафта киберугроз. Кроме того, припроектировании данного модуляобучающийся приобретает необходимыекомпетенции:
- агрегация, генерация иформатирование баз профессиональныхзнаний и данных под нейросетевуюреализацию;
- организация машинного обучениянейросети этими сведениями;
- развертывания локальной языковоймодели на сервере и обращении к нейпосредством API;
- подготовка запросов и использованиеинтеллектуальных подсказок в проектныхситуациях защиты информации.
Архитектура автоматизированнойсистемы обнаружения и идентификациясетевых вторжений с регламентацией мерпротиводействияМодуль регламентирования мерпротиводействия (МРМП) является одной изосновных частей общей автоматизированнойсистемы обнаружения и идентификациисетевых вторжений с регламентацией мерпротиводействия. МРМП должен бытьразвернут на компьютере администраторабезопасности, который обозначен как ЦОД,причем предварительно должно бытьнастроено взаимодействие с компьютерамииз локальной сети АИС. К его основнымфункциям относятся:
- определение списка ip-адресовкомпьютеров в локальной сети АИС (этонеобходимо для обеспечения удобствавыдачи интеллектуальных подсказок дляконкретного хоста);

- прием входных данных от модуляобнаружения и идентификации сетевыхвторжений (МОиИСВ) в формате UDP-пакета, содержащего данные об атаке иуязвимостях в текстовой форме, это показанона рис.1;
- выдача мер противодействия сетевойатаке с учетом имеющихся уязвимостей попришествию сигнала о наличии атаки нахосте от МОиИСВ;
- обеспечение возможности приемазапросов от администратора безопасности ивыдачи интеллектуальных подсказокконкретно по каждому хосту с сохранениемистории чата.

Рис. 1. Структура UDP-пакета, приходящего в модульрегламентирования мер противодействия
Необходимо отметить, что в структуреUDP-пакета присутствует разделитель «|»,как механизм для преобразования данных вмассив, содержащий текстовоепредставление сведений об атаке иуязвимостях. Так как данные в UDP-пакетехранятся в численном виде, то при отсутствииразделителей обеспечить преобразование,при котором будет видно, где заканчиваетсяназвание атаки и начинается наименованиеновой уязвимости, не представляетсявозможным в виду того, что вся информациябудет выглядеть как сплошной текст безпробелов и других знаков, благодаря которымможно было бы произвести разделение.Архитектура МРМП отображена на рис. 2.
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Рис. 2. Архитектура автоматизированной системы обнаружения и идентификация сетевых вторженийс регламентацией мер противодействия
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При получении UDP-пакета,содержащего сведения об атаке иуязвимостях, МРМП посредством APIпроизводит парсинг данных с размещениемих в соответствующий массив, который далеепойдет на вход модуля корректировки мерпротиводействия (МКМП). В данном модулесначала администратор получит первичныемеры противодействия атаке, реализуемой нахосте, а также рекомендации по смягчениюущербов. После чего будет предоставленавозможность взаимодействия с нейросетевойреализацией для корректировки мер, исходяиз требований администратора безопасности.В результате получения мер, которыеудовлетворяют потребностямадминистратора безопасности, появитсявозможность применить данныеинтеллектуальные подсказки в рамкахлокальной сети и в случае успешного исходаочистить чат хоста, а в случае неудачипродолжить отправку запросов длядальнейшей корректировки.

Взаимодействие с языковой модельюИсходя из рис. 2, можно сделать вывод отом, что МКМП является базиснымэлементом МРМП, и от качества егореализации напрямую будет зависетьточность выдаваемых интеллектуальныхподсказок. Перед описанием архитектурыданного элемента необходимо отметить, чтоона выбрана таким образом, чтобыобеспечить изолированность данной системыи независимость от технологий глобальныхкорпораций. С появлением крупныхязыковых моделей их создатели началивыпускать API, позволяющиевзаимодействовать с их нейросетями ивнедрять в свои проекты. Минусом такоговарианта является высокая стоимостьвыдаваемых ответов, так как пользовательплатит за токены, которые идут как на вход,так и на выход. В табл. 1 приведен расчетстоимости использования API для языковыхмоделей Yandex, OpenAI, Mistral, Сбер пригенерации 1 миллиона токенов текста, сучетом того, что на вход было подано точнотакое же число токенов [2-5].
Таблица 1Стоимость использования API различных языковых моделей [2-5]Компания Модель Стоимость 1 млн. токеновYandex YandexGPT Lite 200 руб.YandexGPT Pro 7200 руб.Сбер GigaChat-Plus 400 руб.GigaChat-Pro 1500 руб.OpenAI GPT-4 90 $GPT-3.5 Turbo 2 $

Mistral mistral-small 4 $mistral-medium 10.8 $mistral-large 16 $
Также недостатком данного подходаявляется невозможность дообучения моделипод конкретные нужды в большинствевариантов. Лишь Яндекс предоставляетвозможность прямого дообучения модели. Востальных случаях необходимо использоватьтехнологию Langchain, предусматривающуюдобавление в запрос данных касательносферы применения нейросети. При этомочевидно, что количество входных токеновтекста будет увеличено по сравнению собычными запросами, что приведет кповышению стоимости использования API.

Поэтому в рамках данного исследованиябыл выбран другой путь организациивзаимодействия с крупной языковоймоделью. Существует достаточно ресурсов,таких как HuggingFace [6], магазин LM Studio[7] другие, на которых можно найтиоткрытые языковые модели. К сожалению,развертывание крупной языковой моделитребует серьезных ресурсов, так длястабильной работы нейросети с 13миллиардами параметров необходимо какминимум 24 ГБ оперативной памяти. Однакодля большинства известных моделей
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существуют оптимизации. Например, длякрупной языковой модели Llama 2 70 Bсуществуют версии Llama 2 13 B, Llama 2 7B и другие. При этом оптимизацияпредставляет собой сокращение материаламашинного обучения для нейросети, причемв первую очередь отбрасываются материалыязыков отличных от английского. За счеттакого подхода происходит выигрыш поресурсам и небольшие потери по качествувыдаваемых ответов для английского языка,но адекватное общение на других языкахстановится, по сути, невозможным. Однакосуществует несколько моделей, имеющиххорошую оптимизацию, при этом обученныхна русифицированных данных. Одной изтаких моделей является saiga_mistral_7b_lora,обученная российским блогером ИльейГусевым [8]. В качестве базовой модели былавыбрана хорошо оптимизированнаяmistral_7b, которая по многим всем тестампревосходила модель Llama 2 на 13миллиарда параметров и по многим Llama 2на 34 миллиардов параметров. Причем длядообучения данной модели имеетсядокументация, что делает процессориентации под конкретную спецификуболее простым [1].

Структурная схема модулякорректировки мер противодействияВ результате выбора вариантавзаимодействия с языковой моделью быласформирована структурная схемавзаимодействия элементов модулякорректировки мер противодействия сетевымвторжениям. На рис. 3 показано, что языковаямодель разворачивается на отдельномсервере с применением функционалаприложения LM Studio, которое позволяетобеспечить удобное взаимодействие с web-приложением, запущенном на компьютереадминистратора безопасности [7]. Попришествии UDP-пакета и егопреобразования в массив, содержащийтекстовую информацию об атаках иуязвимостях, посредством API формируетсяскрытый запрос на языковую модель онеобходимости выдачи мер противодействия.Ответ модель направляет на запущенное web-приложение администратора безопасности, идалее администратор имеет возможностьобщаться с нейросетью в форме чата,сохраняя при этом историю и получаяинтеллектуальные подсказки на основаниеранее полученной информации.

Рис. 3. Структурная схема взаимодействия элементов внутри модуля корректировки мер противодействия
При этом web-приложение необходимоорганизовать таким образом, чтобыадминистратор безопасности имелвозможность получения интеллектуальныхподсказок по каждому из хостов локальнойсети по отдельности. Для удовлетворенияданной потребности была выделена

отдельная вкладка, что показано на рис. 4,появляющаяся автоматически на основанииинформации об IP-адресах АИС. Причем вкаждой вкладке хранится отдельная историячата, что позволяет сформировать мерыпротиводействия с учетом специфики атакии уязвимостей конкретного хоста.
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Рис. 4. Структурная схема web-приложения администратора безопасности
Машинное обучение локальнойязыковой моделиДля корректировки ответовнейросетевого модуля регламентации мерпротиводействия под специфику сферы ИБнеобходимо провести дополнительнуюнастройку языковой модели. Решение этойзадачи можно осуществить двумя способами:
- применение концепции машинногообучения моделей fine-tuning;
- использование технологии RAG.Первый способ представляет собойдополнительное обучение готовой языковоймодели на новых данных, в то время как RAGосновывается на добавлении к запросам

пользователя информации из заранеесформированной базы данных.Из-за того, что запросы, содержащиебольшее количество токенов обрабатываютсядольше, рациональнее использоватьконцепцию fine-tuning, при которой скоростьвыдачи ответов увеличится. Для применениявышеуказанного подхода на практикенеобходима заранее заготовленная базазнаний, приведенная к формату«неправильный json» [9]. Такой форматпредусматривает запись каждого элемента сновой строки в фигурных скобках, в которыхзаключен словарь с тремя ключами «system»,«user», «bot», что показано на рис. 5.

Рис. 5. Формат базы знаний для дополнительного обучения локальной языковой модель
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Первый ключ «system» характеризуетглобальное поведение нейросети с описаниемспецифики сферы, в которой онаприменяется. Оставшиеся ключинеобходимы для описания запросапользователя и ответа нейросетевого бота [8].Наполнение базы знаний, необходимойдля дополнительного обучения языковоймодели, стоит проводить на основаниисформированной БД о компьютерных атакахи уязвимостях наряду с мерамипротиводействия по каждой паре. Генерациюэтих пар и обновление БД весьма удобнопроводить посредством модуляавтоматизированного парсинга иаккумуляции данных из баз открытогодоступа. Причем в качестве хранилищ, изкоторых модуль будет вытягиватьинформацию выступают базы CAPEC и БДУ.БД будет оформлена в виде файла .xlsx,содержащего следующие колонки:
- наименование атаки согласно CAPEC;
- название атаки;
- уязвимость;
- меры реагирования;
- меры ликвидации последствий.Стоит отметить, что меры реагирования иликвидации последствий будут записыватьсядля каждой пары атака-уязвимость. Причемзапросы пользователя, подаваемые наобучение языковой модели, предполагаетсяделать как по наименованию атаки согласноСАРЕС [10], так и по ее названию для болееширокого понимания нейросети даннойклассификации и обеспечения возможностивыдачи валидных мер при вводе различныхзапросов.Для более быстрого создания базы знаниймашинного обучения предполагаетсяиспользование python-скрипта. Он будетпарсить данные из первичной БД,содержащей информацию об атаках,уязвимостях и мерах реагированию, иформировать на их основе словари,наполняющие базу знаний машинногообучения.
ЗаключениеВ статье предлагаются решения вобласти ИБ, направленные нарегламентирование мер противодействиясетевым вторжениям с применением

нейросетевых технологий и конкретнокрупных языковых моделей в локальномисполнении. Такой вариант являетсянаиболее предпочтительным по сравнению сдругими вариантами взаимодействия скрупными языковыми моделями в виду своейавтономности, изолированности иконкретизации под специфику областиинтеллектуальных подсказок длярегламентирования меркиберпротиводействия.Применение подходов и инструментов,выявленных в процессе исследованияпозволит качественно формулировать мерыпротиводействия, учитывая при этомпотребности администратора безопасности.Это в конечном итоге повысит уровеньзащищенности АИС и может быть весьмаполезным при подготовке специалистов позащите информации.
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NEURAL NETWORKMODULE FOR REGULATING COUNTRMEASURES
G.A. Ostapenko, A.P. Vasilchenko, A.A. Ostapenko,A.A. Nozdriuhin, D.S. Pokudin, N.N. Korvyakov

This article discusses the basics of the functioning of the neural network module for regulatingmeasures to counter network intrusions. The architecture of this module is described, including theirinteraction with the network intrusion detection and identification module. Instructions for deployinga local version of the neural network are presented and a block diagram of a web application is createdthat allows the security administrator to receive intelligent tips as part of the regulation ofcountermeasures.Keywords: neural network, language model, countermeasures, regulation of countermeasures,security
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