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МОДЕРНИЗАЦИЯМЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯАВТОМАТИЗИРОВАННОГО СЕРВИСА АГРЕГАЦИИ ДАННЫХИ РИСК-АНАЛИЗА УЯЗВИМОСТЕЙ

Г.А. Остапенко, А.П. Васильченко, А.А. Остапенко,Н.Н. Корвяков, Д.С. Покудин, А.А. Ноздрюхин
В порядке модернизации методического обеспечения автоматизированного сервисаагрегации данных и риск-анализа уязвимостей, предложена усовершенствованнаяадаптированная версия описания векторов атак CAPEC, а также переход от иностранных баззнаний CVE NIST и CVE KEV, поддерживаемых Государственным департаментом США, котечественной разработке базы знаний БДУ ФСТЭК и базы знаний НКЦКИ, которая охватываетвесь спектр уязвимостей, эксплуатация которых зарегистрирована на территории РоссийскойФедерации. Также представлен модернизированный блок калькуляции рисков, включающий всебя рассмотрение массированной атаки, когда тот или иной вектор реализуется многократно.Модернизация позволяет адаптировать методическое обеспечение под реалии современногокиберпротивоборства.Ключевые слова: информация, безопасность, уязвимость, вектор атаки, поточныекибератаки, риск.

ВведениеВ условиях давления на РоссийскуюФедерацию и перехода государственнойполитики на мобилизационные рельсы,использование открытых иностранных баззнаний, таких как CVE NIST, CVE KEV несетв себе потенциальные угрозы дляавтоматизированных информационныхсистем (АИС). Базы знаний не обновляютсядолжным образом и не удовлетворяюттребованиям специалистов. В связи ссокращением финансирования страдаеткачество и своевременность представленияинформации. Исходя из вышеизложенного,становится невозможным эффективноеуправление рисками в областиинформационной безопасности (ИБ) посредствам вышеупомянутых репозиториевданных.Информационное противоборствокибердержав – это не миф, а реалиисовременного мира, в связи с чем становятсяактуальны проблемы оценки рисковуспешности реализации компьютерных атакна АИС, решение которых видится на путиглубокой модернизации методическогообеспечения автоматизированного сервисаагрегации данных и рисканализауязвимостей.__________________©Остапенко Г.А., Васильченко А.П., Остапенко А.А.,Корвяков Н.Н., Покудин Д.С., Ноздрюхин А.А., 2024

Её достижение возможно в ходе решенияследующих задачи:1) адаптация базы знаний CAPEC, исходяиз реалий отечественного рынкаинформационной безопасности;2) проведение анализа актуальностипредставления уязвимостей в БДУ ФСТЭК иполноты описания выявленных слабостей изаключение о применимости;3) осуществление выборки реальноэксплуатируемых уязвимостей посредствомбазы знаний об уязвимостях НКЦКИ;4) модернизация методическогообеспечения калькуляции рисков с учетомпроводимых поточных кибератак.
Адаптация базы знаний CAPECCAPEC – представляет собойобщедоступный каталог общих вектороватак, который помогает специалистам вобласти ИБ и пользователям сервиса понять,как злоумышленник использует слабые местаАИС в киберинцидентах. Данный каталогпредставляет собой веб-ресурс на английскомязыке, что затрудняет работу отечественныхспециалистов и увеличивает время,затраченное на ликвидацию последствий иреагирование на инциденты ИБ, чтонегативно влияет на потенциальный ущерб[1].
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Вектора атаки описывают общиеатрибуты и подходы, применяемыезлоумышленниками для использованияизвестных слабостей в киберинцидентах.Они определяют проблемы, с которымиможет столкнуться злоумышленник испособы их решения. Вектора атак основанына концепции разработки шаблонов,применяемых в деструктивном контексте.Каждый вектор атаки содержит знания отом, как разрабатываются и выполняютсяопределенные этапы деструктивноговоздействия на АИС. Данная база знаний

помогает разработчикам программногообеспечения и специалистам по управлениюинцидентам лучше понять конкретныеэлементы атаки и способы предотвращенияее успеха.В ходе адаптации базы знаний былорассмотрено все множество векторов атак наданный момент (559). Все вектораадаптировались в форме таблицы вектораатаки (табл. 1). Для примера остановимся наодном из них, в частности на CAPEC-15:Инъекция в команды с разделительнымисимволами.
Таблица 1CAPEC-15: Инъекция в команды с разделительными символамиID CAPEC 15Наименование Инъекция в команды с разделительным символом

Описание

Атаки этого типа используют уязвимости ПО, позволяющиедобавлять команды злоумышленника к легитимным командам сцелью воздействия на другие ресурсы, такие как файловая системаили база данных. Система, использующая проверку ввода пофильтру или листам отказа, в отличие от проверки по спискуразрешений, уязвима для злоумышленника, который распознаетразделительные символы (или комбинации разделительныхсимволов), не присутствующие в фильтре или листе отказа. Как ив других инъекционных атаках, злоумышленник используетполезную нагрузку разделительных символов в качестве точкивхода, чтобы пройти через приложение и активироватьдополнительные атаки с помощью SQL-запросов, командоболочки, сканирования сети.Атакуемый объект Программное обеспечениеКласс атаки Внедрение неожиданных элементов

Тип ошибки CWE

146 – неправильная обработка разделителей выражений77 – неправильная обработка символов, встречающихся в команде184 – неполный список запрещенных исходных материалов78 – неправильная обработка специальных элементов в ОС185 – неправильное регулярное выражение93 – неправильная обработка последовательности CRLF140 – неправильная обработка разделительных символов157 – невозможность проверки парных разделительных символов138 – неправильная обработка специальных элементов154 – неправильная обработка переменных разделительныхсимволов697 – неправильное сравнение
Предусловия Проверка или фильтрация входных данных в программе не должнаобнаруживать и блокировать наличие дополнительнойвредоносной команды.
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Продолжение табл. 1ID CAPEC 15

Сценарий атаки

Исследование

Оценка среды выполнения: в ситуациях,когда среда выполнения явно не известна,злоумышленник устанавливает соединение сцелевой системой и пытается определить еесреду выполнения. Знание среды очень важнодля выбора правильных разделителей.Техники: сканирование портов с помощьюпрограммного обеспечения на основе сетевыхсоединений;цифровой отпечаток TCP/IP; преднамеренныйвызов ошибок, для поиска информации обошибках.Исследование ПО: Злоумышленникпроводит анализ целевого ПО в качествеаутентифицированного пользователя.Техники: поиск на веб-сайтах всех доступныхссылок, учет всех возможных входов в ПО.

Подготовка креализации

Разделительные символы во входныхданных: злоумышленник систематическипробует внедрение разделительных символовна известных входных данных, каждый разнаблюдая за реакцией ПО.Техники: инъекция разделителей команд спомощью инструментов инъекции сетевыхпакетов; ввод разделители команд с помощьюфреймворков для веб-тестирования; вводразделителей команд непосредственно в поляввода.

Реализация
Использование вредоносных разделителейкоманд: злоумышленник используеткомбинации полезной нагрузки и тщательноразмещенных разделителей команд для атакина программное обеспечение.Ущерб Нарушение конфиденциальности, целостности, доступности

Превентивныемеры защитыинформации

Выполнить проверку разрешительного списка на соответствиедлины, типа и параметров команды.Ограничить привилегии ПО, чтобы если команды обходятпроверку ввода или процедуры фильтрации, то не выполняютсяпод привилегированной учетной записью.Использовать преобразования типов, такие как подготовленныеоператоры JDBC.
В результате адаптации базы знаний,появляется возможность связать сценарийатаки с конкретными уязвимости из базызнаний БДУ ФСТЭК.Для улучшения пользовательскойэксплуатации сервиса агрегации данных ирисканализа уязвимостей был разработан

паспорт вектора атак. Приведен пример(табл. 2) для CAPEC-15.Также было внедрено поле соотношенияидентификатора типа ошибки и статуса типаошибки, в виду того, что некоторые типы немогут применяться в реальных атаках наАИС.
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Модернизация данной базы позволитроссийским разработчикам и специалистам вобласти обеспечения ИБ глубже пониматьнамерения злоумышленника, что в своюочередь приведет к повышениюзащищенности АИС. Разграничение типов

ошибок по классам позволит не учитыватьпри оценке критичности уязвимостей общиеклассы ошибок (родительские), которыемогут привести к рассмотрению ошибочныхуязвимостей и ввести в заблуждениеспециалистов по ИБ.
Таблица 2Паспорт вектора атаки CAPEC-15

Идентификатор системы CAPEC CAPEC-15: Инъекция в команды сразделительными символами

Описание вектора атаки
Злоумышленник использует полезную нагрузкуразделительных символов в качестве точки входа,чтобы пройти через приложение и активироватьдополнительные атаки с помощью SQL-запросов,команд оболочки, сканирования сети.Тип атаки Внедрение неожиданных элементов

Соотношение типа ошибки CWE истатуса типа ошибки CWE

138 – неправильная обработкаспециальных элементов Нерекомендованодляиспользованияв реальныхуязвимостях
697 – недостаточное сравнение
77 – неправильная обработкасимволов, встречающихся вкоманде

Разрешены дляиспользованияв реальныхуязвимостях

78 – неправильная обработкаспециальных элементов в ОС93 – неправильная обработкапоследовательности CRLF146 – неправильная обработкаразделителей выражений/команд184 – неполный списокзапрещенных исходныхматериалов185 – неправильное регулярноевыражение140 – неправильная обработкаразделительных символов157 – невозможность проверкипарных разделительных символов154 – неправильная обработкапеременных разделительныхсимволов
Исследование базы знаний BDUФСТЭКBDU ФСТЭК (Банк ДанныхУязвимостей) – это список выявляемыхуязвимостей и дефектов безопасности [2].Цель BDU – выявлять, описывать иструктурировать информацию об

уязвимостях. BDU позволяет специалистампо безопасности, сканерам уязвимостей идругим базам данных уязвимостей(например, НКЦКИ) получать иобмениваться информацией о конкретныхслабых местах систем.
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Актуальность использования базызнаний BDUБаза знаний BDU играет ключевую рольв индустрии отечественной ИБ, предлагаястандартизированный список уязвимостей.Банк данных поддерживается ГНИИ ПТЗИФСТЭК России, пополняется и обновляетсянесколько раз в неделю. Ведение базы знанийявляется задачей, затрагивающейнациональные, экономические иполитические интересы РФ, поэтому впоследние несколько лет регулятормаксимально интенсивно ведет работу поразработке и поддержаниюинформационного обеспечение базы вактуальном состоянии.База BDU включает в себя паспортуязвимостей, назначение уникальногоидентификатора и ссылки надополнительную информацию. Насегодняшней день на информационномресурсе размещено 57,039 уязвимостей [3].BDU имеет связь с оценкамиуязвимостей CVSS и информацию CWE.Такая интеграция обогащает базу BDU, делаяеё более полезной для анализа угроз иуправления рисками. Таким образом,вырисовывается смысловаяпоследовательность «адаптированныйшаблон атаки CAPEC – тип ошибкипрограммного обеспечения CWE –уязвимость BDU».База BDU предоставляет оценки CVSS,включающие в себя базовые метрики,временные метрики и контекстные метрики.Эти данные могут быть использованы длякачественной и количественной оценкикритичности, что важно для планированиямер по оценке и регулированию рисков, атакже управления угрозами.В виду того, что идентификатор BDUсвязывает выявленную уязвимость сидентификатором CVE, принято решениеоставить унифицированный идентификаторCVE для дальнейшей работы. В свою очередьполностью отказываться от идентификатораBDU не является адекватным, так какнекоторые уязвимости явно не связываютсяс CVE. Таких уязвимостей на данный момент1364, и чтобы охватывать полное множествоуязвимостей оставим идентификаторФСТЭКа для выявленного множества.

Используя информацию со страницыуязвимости, формируется паспортуязвимости (табл. 3).Информационный ресурс ФСТЭКпредоставляет полное описание уязвимостиначиная с унифицированногоидентификатора, заканчивания ссылками наисточники. База позволяет связатьадаптированный шаблон атаки CAPEC суязвимостями через идентификатор кодаошибки CWE.
База знаний НКЦКИНКЦКИ (Национальныйкоординационный центр по компьютерныминцидентам) обеспечивает координациюдеятельности субъектов РоссийскойФедерации по вопросам обнаружения,предупреждения и ликвидации последствийкомпьютерных атак и реагирования накомпьютерные инциденты [4].В базе знаний представлены уязвимости,которые были зарегистрированы приреальных инцидентах на инфраструктурусубъекта РФ и представляют наибольшуюугрозу безопасности информации. Базазнаний обновляется несколько раз в неделю.Основываясь на данных, представленныхв базе знаний будем выявлять такиеуязвимости, успешная эксплуатация которыхподтверждена реальными инцидентами, тоесть уязвимость, имеющееся в паре свектором атаки является успешнойреализаций сценария атаки. Исходя из этогоутверждения становится возможныммодернизация методического обеспеченияоценки рисков, включающая в себя такиепоказатели как успешность реализациисценария и критичность.База НКЦКИ включает в себяидентификатор уязвимости CVE, описаниеуязвимости, категорию уязвимого продукта,уровень опасности по CVSS, возможныепоследствия, метод эксплуатации, а такжеидентификатор программной ошибки CWE.Всего в базе НКЦКИ на сегодняшний деньнасчитывается 7666 уязвимостей.Для удобства дальнейшей работы иагрегации данных проведем парсинг всейбазы НКЦКИ с помощью использованияспециального скрипта. Так как ценность длянас представляет непосредственно
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идентификатор уязвимости, его и будемзаносить в нашу базу данных. Таблица 3Паспорт уязвимостиИдентификаторуязвимости CVE-2024-1480
Описание уязвимости Уязвимость микропрограммного обеспеченияпрограммируемых логических контроллеров UnitronicsVision, связанная с хранением паролей ввосстанавливаемом формате. Эксплуатация уязвимостиможет позволить нарушителю, действующему удаленно,получить пароль «Информационного режима» (InformationMode) в виде открытого текстаПроизводитель UnitronicsНаименование и версии ПО Unitronics Vision (версии 230, 280, 290, 530, 120)Тип ПО ПО АСУ ТПТип ошибки Хранение паролей в восстанавливаемом форматеИдентификатор ошибки CWE-257Класс уязвимости Уязвимость архитектурыДата выявления 18.04.2024Базовый векторуязвимости CVSS 3.0: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N
Уровень опасностиуязвимости Высокий уровень опасности (базовая оценка CVSS 3.0составляет 7,5)Возможные меры поустранению уязвимости Компенсирующие меры:- изменение пароля "Информационного режима"(Information Mode) с помощью SI 253;- реализация многофакторного доступа к ПЛК с помощьюSB 314;- применение многофакторной VPN для защиты службыот удаленного доступа;- ограничение доступа к ПЛК по протоколу TCP/20256,либо путем изменения порта программатора поумолчанию, либо путем применения многофакторной VPNдля защиты службы от удаленного доступа;- ограничение доступа к оборудованию из внешнихтелекоммуникационных сетей;Статус уязвимости Подтверждена производителемСпособ эксплуатации Нарушение аутентификацияНаличие эксплойта -Способ устранения -Информация об устранении -Ссылки на источники https://www.dragos.com/advisory/unitronics-vision-standard/https://www.cybersecurity-help.cz/vdb/SB2024041916
Рассмотрим карточку уязвимости CVE-2023-49606 в качестве примера и выделимнаиболее ценные информационные поля (рис.1-2).В карточке уязвимости имеетсяидентификатор уязвимости, через который

можно связать базу знаний НКЦКИ и BDUФСТЭК.В виду того, что карточка уязвимостейимеет для нас не информативный формат,продолжим работу с новой созданной базойданных на основе выборки уязвимостей сНКЦКИ из базы знаний BDU.
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Таким образом, имеется уверенноеподспорье для проведения рисканализауязвимостей, реально эксплуатируемых вкибератаках.На данном этапе представляетсявозможным составить дерево проектнойдеятельности, на основе вышеописанных баззнаний и агрегации данных (рис. 3). Данноедерево позволяет рассмотреть для множествашаблонов атак CAPEC, соответствующие имтипы ошибок CWE, которые могут бытьпроэксплуатированы в уязвимостях из базызнаний BDU и провести выборку тех

уязвимостей НКЦКИ, факт успешнойэксплуатации которых был зарегистрирован.В виду информативности и удобстваиспользования формы паспорта уязвимостейи калькулятора рисков из базы знаний БДУ,после выборки целесообразно перейти кинформационному ресурсу,поддерживаемому ФСТЭК России.Таким образом, следующим шагомможно провести описание пар вектор-уязвимость, а также сформировать риск-ландшафт для пар вектор атаки-уязвимость.

Рис. 1. Карточка уязвимости НКЦКИ

Рис. 2. Карточка уязвимости НКЦКИ
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Модернизация методическогообеспечения калькуляции рисковДля обеспечения оценки рисковиспользуем формулу расчета для каждой изпар «вектор атаки – уязвимость».

𝑅𝑖𝑠𝑘𝑖𝑗 = 𝑃𝑖𝑗 × 𝑈𝑖𝑗,
где 𝑅𝑖𝑠𝑘𝑖𝑗– это риск сочетания i-го вектораатаки c используемой j-ой уязвимостью;𝑃𝑖𝑗– вероятность успешности сочетанияi-го вектора атаки и j-ой уязвимости;

Рис. 3. Дерево проектной деятельности
Реальный практический интереспредставляет собой рассмотрениемассированной атаки, когда тот или инойвектор реализуется многократно. Допустим,что такой сценарий реализуется в отношенииодной из уязвимостей защищаемой системы.Тогда вероятность успеха единичной атакиможет быть выражена через частоту данногособытия, значение которой предлагает Банкданных угроз безопасности информации [3].

𝑝𝑖𝑗 =  𝐹𝑖𝑗∑𝑆 𝐹 𝑖𝑆 ,

где: 𝐹𝑖𝑗 – частота успешного использования j-ой уязвимости при реализации атакипосредством i-го вектора;∑𝑆 𝐹 𝑖𝑆 – сумма частот всех уязвимостей,
которые могут быть использованы дляуспешной атаки вектором i.Пусть за исследуемый период вотношении избранной или единственнойуязвимости защищаемой системыосуществляется n атак i-ым вектором. Тогдасогласно биномиальному распределению [5]вероятность k успешных атак может бытьопределена следующим выражением:

                                    𝑃𝑖𝑗 𝑘 = 𝑛𝑘 𝑝𝑘𝑖𝑗 1 − 𝑝𝑖𝑗 𝑛−𝑘 =  𝑛!𝑛 − 𝑘 !𝑘! 𝑝𝑘𝑖𝑗 1 − 𝑝𝑖𝑗 𝑛−𝑘 ,                          (1)
где наиболее ожидаемый случай, когда kсоставляет целую часть 𝑛𝑃𝑖𝑗.В том случае, когда вероятность успехаединичной атаки вектора i на j-ю уязвимостьимеет весьма невысокое значение,злоумышленник старается организоватьпоток таких атак с интенсивностью 𝜆= 𝑛𝑝𝑖𝑗,где n – количество атак в этой серии.Фактически успешность реализации атаки

достигается наращиванием n и тогдавероятность k-раз поразить атакуемуюсистему определяется пуассоновскимраспределением [6]:
                          𝑃 𝑘 = 𝜆𝑘

𝑘! 𝑒−𝜆 ,                        (2)
где наиболее ожидаемое значение kстремится к 𝜆.
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В свою очередь, если ставится задачаопределения вероятности использованияуязвимости в результате n атак в заданномвекторе i, то целесообразно применятьгеометрическое распределение [7]:
                    𝑃 𝑛 = 𝑝𝑖𝑗 1 − 𝑝𝑖𝑗

𝑛−1 ,                (3)
где наиболее ожидаемое количество атакприближается к 1 𝑝𝑖𝑗.Эффективно построенный сценарий i-говектора потребует минимальное количествоатак для использования j-ой уязвимости.В свою очередь возникающий при такомраскладе ущерб может быть оценен черезкоэффициент критичности даннойуязвимости для защищаемой системы,определяемый через Методику оценкикритичности уязвимостей [8]. Здесьпредставляется возможным использованиеследующего подхода:
                     𝑈𝑖𝑗 𝜉 =  𝜉 𝐾𝑖𝑗∑ 𝑆 𝐾 𝑖𝑆 𝑈𝑖𝑗 ,                     (4)
где: 𝑈𝑖𝑗 – ущерб, наносимый вектором i черезуязвимость j в результате единичной атаки.Этот параметр представляетсявозможным оценить с использованиемданных сконцентрированных в UNSW-NB15[9]. Причем, необходимо учитывать виднаносимого ущерба. При нарушении

доступности уместно оценивать времяпростоя ∆𝑡𝑖𝑗 и тогда:
                           𝑈𝑖𝑗 =  ∆𝑡𝑖𝑗∑𝑆 ∆𝑡 𝑖𝑆 ,                           

В иных случаях, а именно принарушении конфиденциальности илицелостности, следует учитывать долюутраченных или утекших данных.Наиболее ожидаемым является случай,когда это происходит пропорциональнокритичности уязвимостей:
 𝜉𝑖1 = 𝐾𝑖1∑𝑚𝑗=1 𝐾 𝑖𝑗 ,

где [...] – оператор извлечения целой частирассчитанного значения.Для оценки ущерба уместновоспользоваться выражениями (2) и (3), гдепараметр 𝜉 будет заменяться значениями извыражения (4). В результате получим:
       𝑈𝑖𝑗 𝜉 =  𝐾𝑖𝑚∑ 𝑚𝑗=1 𝐾 𝑖𝑗

𝐾𝑖𝑗∆𝑡𝑖𝑗∑ 𝑆 𝐾 𝑖𝑆 ∑ 𝑆 ∆𝑡 𝑖𝑆 ,        (5)
Исходя из всего вышеизложенного дляоценки риска для k успешных реализацийнабора сценариев n воспользуемсявыражениями (1) и (5). В результате чегополучим:

               𝑅𝑖𝑠𝑘𝑖𝑗 = 𝑛!
𝑛 − 𝑛𝑝𝑖𝑗 !𝑛𝑝𝑖𝑗! 𝑝𝑛𝑝𝑖𝑗𝑖𝑗 1 − 𝑝𝑖𝑗 𝑛−𝑛𝑝𝑖𝑗 𝐾𝑖𝑚∑𝑚𝑗=1 𝐾 𝑖𝑗

𝐾𝑖𝑗∆𝑡𝑖𝑗∑𝑆 𝐾 𝑖𝑆 ∑𝑆 ∆𝑡 𝑖𝑆 .                      

Для оценки риска, когда вероятностьуспеха единичной атаки вектора i на j-юуязвимость имеет весьма невысокое значение
воспользуемся выражениями (2) и (5). Врезультате чего получим:

                                            𝑅𝑖𝑠𝑘𝑖𝑗 = 𝑛𝑝𝑖𝑗𝑘
𝑘! 𝑒−𝑛𝑝𝑖𝑗 𝐾𝑖𝑚∑𝑚𝑗=1 𝐾 𝑖𝑗

𝐾𝑖𝑗∆𝑡𝑖𝑗∑𝑆 𝐾 𝑖𝑆 ∑𝑆 ∆𝑡 𝑖𝑆 .                                     

Для оценки риска в результате n атак взаданном векторе i воспользуемся выражениями (3) и (5). В результате чегополучим:
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                                       𝑅𝑖𝑠𝑘𝑖𝑗 = 𝑝𝑖𝑗 1 − 𝑝𝑖𝑗 𝑛−1 𝐾𝑖𝑚∑𝑚𝑗=1 𝐾 𝑖𝑗
𝐾𝑖𝑗∆𝑡𝑖𝑗∑𝑆 𝐾 𝑖𝑆 ∑𝑆 ∆𝑡 𝑖𝑆 .                                    

Для обобщения и визуализации процедуррисканализа потока кибератак, разложим вседействия по этапам и сущностямреализуемых процедур (табл. 4). Таблица 4Иллюстрация процедур риск-анализа потока кибератакЭтап риск-анализа Сущность реализуемых процедур риск-анализа кибератакЭтап оценкив е р о я т н о с т и 𝑃𝑖𝑗успеха атакипосредством i-говектора на j-уюуязвимость повидам Д-, Ц- и К-ущерба

m-количество уязвимостей, используемых i-ым вектором атаки;Д – нарушение доступности информации;Ц – нарушение целостности информации;К – нарушение конфиденциальности информации.Атаки «падают», как шары, в 3m ячеек их исходов по видамуязвимостей и разновидностям наносимого ущерба.Этап оценки Д-, Ц-и К- ущербов отатак i-го вектора наj-ю уязвимость

𝑈𝑖𝑗Д= время простоя × ценность единицы времени простоя ;𝑈𝑖𝑗Ц = объем утраченной информации  ×× ценность единицы утраченной информации ;𝑈𝑖𝑗К = объем скомпрометированной информации ×× (ценность единицы скомпрометированной информации)Этап оценки рискауспешнойреализации i-говектора на j-юуязвимость

𝑅𝑖𝑠𝑘𝑖𝑗 =  
𝑚

𝑗=1
𝑛𝑖𝑗 𝛼𝑖𝑗𝑈𝑖𝑗Д⨁𝛽𝑖𝑗𝑈𝑖𝑗Ц⨁𝛾𝑖𝑗𝑈𝑖𝑗К ,

где 𝑛𝑖𝑗 - количество успехов атаки i-ым вектором на j-ую уязвимость
и ∑𝑚𝑗=1 𝑛 𝑖𝑗 =  𝑛;

𝛼𝑖𝑗 , 𝛽𝑖𝑗 , 𝛾𝑖𝑗- коэффициенты, принимающие значения 1 или 0 в
зависимости от наличия или отсутствия Д-, Ц- и К- ущербов приреализации атаки i-ым вектором на j-ю уязвимость

ЗаключениеТаким образом, при модернизацииметодического обеспечения сервисаагрегации данных и рисканализауязвимостей, были предприняты шаги дляадаптации проектной деятельности поднынешние реалии отечественного рынкапрограммных и программно-аппаратныхизделий. Произведена адаптация базы знаний

CAPEC под русскоязычную аудиторию ивыявление векторов, атакующих АИС. Такжебыл выполнен переход от иностранныхресурсов к отечественным базам знаний БДУФСТЭК и НКЦКИ, которые полностьюохватывает весь спектр уязвимостей,выявляемых непосредственно вэксплуатируемых программных ипрограммно-аппаратных средствах на



Г.А. ОСТАПЕНКО, А.П. ВАСИЛЬЧЕНКО, А.А. ОСТАПЕНКО, Н.Н. КОРВЯКОВ, Д.С. ПОКУДИН,...

ИНФОРМАЦИЯ И БЕЗОПАСНОСТЬ. 2024. Т. 27. Вып. 2
229

территории РФ.Проведена модернизация методическогообеспечения калькуляции рисков,включающее в себя рассмотрениемассированной атаки, когда тот или инойвектор реализуется многократно, в том числеуделено внимание случаю, когда вероятностьуспеха единичного сценария весьма мала.Также решена задача определениявероятности использования уязвимости врезультате n атак заданным вектором. Оценкаущерба, включает в себя: коэффициенткритичности уязвимости, а также вовлечениетаких параметров как время простоя иценность единицы времени простоя – принарушении доступности; объем утраченнойинформации и ценность единицы утраченнойинформации – при нарушении целостности;объем скомпрометированной информации иценность единицы скомпрометированнойинформации – при нарушенииконфиденциальности.
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MODERNIZATION OF METHODOLOGICAL SUPPORT FOR AUTOMATED DATAAGGREGATION AND VULNERABILITY RISK ANALYSIS SERVICE
G.A. Ostapenko, A.P. Vasilchenko, A.A. Ostapenko,N.N. Korvyakov, D.S. Pokudin, A.A. Nozdriukhin

In order to modernize the methodological support of the automated service of data aggregationand vulnerability risk analysis, an improved adapted version of the CAPEC attack vector description isproposed. Transition from foreign knowledge bases CVE NIST and CVE KEV, supported by the U.S.Department of State, to the domestic development of knowledge base BDU FSTEC and knowledgebase NCIRCC, which covers the entire range of vulnerabilities, the exploitation of which is registeredin the territory of the Russian Federation. A modernized risk calculation block is also presented, whichincludes consideration of a massive attack when one or another vector is implemented multiple times.Modernization allows to adapt the methodological support to the realities of modern State policy of theRussian Federation.Keywords: information, security, vulnerability, attack vector, inline cyberattacks, risk.
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