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ПРОГРАММНО-АЛГОРИТМИЧЕСКИЙ КОМПЛЕКСПОИСКА ДЕСТРУКТИВНОЙ ИНФОРМАЦИИВ СИСТЕМАХМГНОВЕННОГО ОБМЕНА СООБЩЕНИЯМИ

В.А. Минаев, А.В. Симонов
Описываются проблемы и этапы создания программно-алгоритмического комплексаобработки текстов в системах мгновенного обмена сообщений с целью выявлениядеструктивной информации. Осуществлен обзор актуальных научных работ в этой области.Раскрывается понятие и содержание деструктивной информации. Обоснован выбор решениязадачи классификации текстов. Представлена процедура поиска и формирования обучающегоконтента. Представлена архитектура программного комплекса, даны функциональныехарактеристики его модулей. Описана модель данных, в соответствии с которой разработанасвязь сущностей в СУБД, а также выбор языка программирования и используемых библиотек.Обсуждается подход к унификации системы поиска деструктивной информации в социальныхмедиа, базирующийся на решении задачи классификации текстовых массивов любого размера.Ключевые слова: программно-алгоритмическая реализация, социальные медиа,мессенджер, деструктивный контент, нейронная сеть, экстремизм, трансформер BERT.

Введение1Распространение деструктивного иопасного контента в Сети – современнаяпроблема, все более угрожающая обществу,государству и его гражданам. Об этом со всейпронзительностью свидетельствует трагедияв Крокус Сити Холле, для реализациикоторой исполнители и организаторы терактадля своих транзакций до и после своегочерного дела использовали мессенджерTelegram.Под деструктивным контентом будемпонимать информацию (текстовую, аудио,визуальную) с призывами к совершениюмассовых убийств и самоубийств,экстремистские материалы, признанныетаковыми по решению суда, а такжепропагандирующие противоправные методыи способы поведения и действий.Информация относится к противоправной,распространение которой запрещенозаконодательством Российской Федерации.Важную роль в пропагандепротивоправных действий играютэкстремистские материалы (ЭМ) последующим направлениям:1. Призывы к совершениютеррористических актов.2. Пропаганда радикальногонационализма, шовинизма.

3. Распространение материаловнацистского характера, а такжеоправдывающих военные преступлениявремен второй мировой войны.Наиболее распространенным типомдеструктивного контента стоит считатьтекстовый по причине простоты передачи,генерации и распространения.Рассматриваемая проблема в связи сосвоей актуальностью включена всовременную Доктрину информационнойбезопасности Российской Федерации в видеодной из основных угроз. Поэтомуважнейшим направлением обеспеченияинформационной безопасности российскогогосударства является защита отраспространения информации,пропагандирующей экстремистскуюидеологию.Борьбой и выявлением противоправногоконтента занимаются как госорганы (ФСБ,МВД, Роскомнадзор), так и общественные ирегиональные организации (Лигабезопасного интернета, Национальный центринформационного противодействиятерроризму и экстремизму в образовательнойсреде и сети Интернет).Поиск и выявление ЭМ можетосуществляться ручными,автоматизированными и гибриднымиметодами. При этом эффективнымиавтоматизированными средствами поиска и
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анализа противоправного контента обладаюттолько государственные органы.Общественным организациям приходитсялибо самостоятельно разрабатыватькомпьютерные системы, которые помогают впринятии решений, либо ориентироваться наволонтеров и кибер-дружины, которыеосуществляют поиск вручную.Однако ручной анализ контента наналичие деструктивной составляющейявляется в настоящее времямалоэффективным в связи с существеннымростом публикационной активности всоциальных медиа.Возникает необходимость разработки иреализации комплексных систем оценкидеструктивности текстовых массивов,которые наполняют социальные медиа (СМ).Целью статьи является созданиепрограммно-алгоритмического комплексаоценки деструктивности текстовых массивов(ПАК ОДТМ) с применением спектрапередовых методов обработки информациипроизвольного объема, включая контент СМTelegram.
Обзор существующих решенийДля достижения поставленной цели ПАКдолжен обеспечивать функционал:
· комплексной оценки каналов срасчетом потенциала информационно-психологического воздействия на ихпользователей;
· парсинга – формированиясистематизированного текстового контентаиз групп, чатов социальных сетей и каналовв СМ Telegram;
· определения степенидеструктивности систематизированноготекстового контента.Проведенный анализ показал, чтоидентификация текстов деструктивнойнаправленности сегодня решается сиспользованием трех подходов:
· поиска по ключевым словам и фразам;
· тематического моделирования;
· классификации текстов.Дадим краткий обзор указанныхподходов.В работе [1] описана реализацияпрограммного комплекса NetEpidemic,который предназначен для мониторинга СМ

«ВКонтакте». Отнесение анализируемогоконтента к деструктивному производится наоснове наличия в тексте так называемыхпротивоправных лемм, словарь которыхготовится специалистами вручную.Недостатком такого подхода являетсявысокий уровень ошибок первого и второгорода по причине отнесения к деструктивномутексту только при наличии в нем одногослова из заранее заданного словаря.Работа [2] посвящена поискудеструктивной информации в сети Интернет.Под деструктивным в работе понимаетсялюбой контент, содержащий нецензурнуюлексику.Работа [3] направлена на мониторингнаркоситуации в социальных сетях. Примониторинге происходит поиск иидентификация сообщений, относящихся кпротивоправным, по набору словоформ сучетом их возможной обфускации, вчастности – намеренного допущения ошибокв словоформах.Недостатком поиска по ключевымсловам при идентификации контентадеструктивного содержания являетсяневозможность применения данного методапри поиске ЭМ по причине отсутствиянеобходимых словарных маркеров в них,невозможности однозначной идентификацииЭМ по одному слову или словоформе.Работа [4] описывает методыобнаружения экстремистской информации вИнтернет с использованием машинногообучения. Для этого производитсяпредварительная обработка документов изнабора данных KavkazChat, который созданна основе собранной информации с форумов,посвященных вопросам Северного Кавказа.Из указанных документов производитсявыделение ключевых слов, которые далееиспользуются при осуществленииинформационного поиска. Недостаткомметодов тематического моделирования, врамках которого подготовлена статья,является отсутствие возможности учетасемантики документа или предложения всвязи с тем, что не учитывается порядок словв текстах.Зарубежное исследование [5] посвященообнаружению экстремизма в тексте с
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акцентированием на религиозной иполитической составляющей.Обучающая выборка составлена изоткрытых наборов публикаций в СМ Twitterот пользователей – сторонников ИГИЛ инеофашистских организаций США. Данные,поступающие в классификатор, проходилиэтапы предварительной обработки ивекторизации с использованием метода TF-IDF [6]. Использовался составнойклассификатор, который сначала определялотнесение текста к деструктивному, а далееопределялось конкретное направление(неонацизм, терроризм). На тестовой выборкепоказано, что наилучшие результаты показалалгоритм случайного леса.Работа [7] представляет описаниетехнологии обнаружения текстовэкстремистской направленности,относящейся к пропаганде джихада наИндийском полуострове. Датасетформировался группой экспертов. В качествевекторизатора использовалась искусственнаянейронная сеть (ИНС) LSTM, классификацияосуществлялась однослойной сетью прямогораспространения (FFNN).Из указанных трех подходовпредпочтительным для решенияпоставленной задачи является классификациятекста. Классификация текста сиспользованием ИНС позволяет учитыватьконтекст содержимого, прослеживатьзависимости и расположение слов в тексте, атакже однозначно относить анализируемыйтекст к искомой тематике.В то же время, к недостаткамклассификации текста относитсяиспользование не самых лучших практик,отсутствие в свободном доступе обученныхмоделей на экстремистских текстах исоответствующих обучающих выборок.Поэтому для создания ПАК ОДТМнеобходимо собрать обучающую выборку сэкстремистскими материалами, обучитьмодель классификатора, разработать ПАК,который в автоматизированном режиме будетсобирать и оценивать на деструктивностьтекстовый контент в СМ.В качестве СМ для апробации моделивыбран Telegram, как наиболее популярныйв настоящее время у молодежи и населениясреднего возраста ресурс.

Архитектура программно-алгоритмического комплексаСоздание обучающей выборки дляклассификации связано с формированиеммассива текстов, состоящий из несколькихкорпусов:1. Корпус экстремистского контента(ЭК) состоит из материалов из Федеральногосписка экстремистских материалов,содержащий тексты трех направлений:радикального ислама (террористический),трудов лидеров нацисткой партии и третьегорейха (нацистский), антисемитскихксенофобских книг и материалов(антисемитский). Корпус формировался всети Darknet, на форумах и площадках,доступ к которым скрыт из общих поисковыхсистем. Объем корпуса составил более 31 млнсимволов.2. Корпус нейтрального контента.Состоит из данных пользовательскихсообщений [8] и новостных сводок, такжеобщим объемом 31 млн символов.3. Шумовой корпус. Как показалиисследования [9] для повышенияпомехоустойчивости и снижения ошибокпервого и второго рода при решении задачиобнаружения деструктивного контента сиспользованием решения задачиклассификации, целесообразноиспользование в обучающей выборкишумового корпуса, который содержать в себесущности, по количеству приближенные кцелевому корпусу, но отличающиеся от нихсемантическим содержанием. Корпус собраниз исторических учебников и книг еврейскойнациональной литературы, текстов обисламской культуре. Общий объем составилоколо 39 млн символов.Согласно работе авторов [9] наиболеевысокие результаты показывает бинарнаяклассификация. В связи с этим нейтральныйи шумовой контент объединяются в одинкласс, которому противопоставляется корпусЭК. Для подготовки обучающей выборкипроведена предварительная обработка текста:заменена буква «ё» на «е», ссылки,начинающиеся с «http://» заменены на слово«сайт», начинающиеся со знака «@»заменены на слово «никнейм». Лемматизацияи стемминг не проводился.
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В качестве преобразователя текстовыхмассивов в вектор выбрана глубокаяискусственная нейронная сеть (ГИНС)ruBERT [10], предварительно обученная накорпусе русскоязычных текстов.С ГИНС BERT проведена доменнаяадаптация – дообучение на целевом корпусес целью более качественного распознаванияисследуемых текстов.В качестве головы классификатораиспользовалась нейронная сеть прямогораспространения входной размерностью.

Подробное описание реализацииуказанного классификатора представлено в[11].После реализации основногофункционального модуля разработанапрограммная помодульная архитектура ПАКОДТМ. Диаграмма модулей и компонентовпредставлена на рис. 1.

Рис. 1. Взаимодействие модулей ПАК ОДКМ
В качестве реализации выбранатрехзвенная архитектура приложения с веб-интерфейсом. Это позволило сократитьзависимость от используемых платформ и непотребовало разработок операционнойсистемы под каждый тип.На веб-сервере располагается модульпредоставления статического контента,который отвечает за формирование UIпользователя, отображение и возможностьвзаимодействия с сервером приложения.Пользователь попадает в интерфейс толькопосле прохождения процедурыаутентификации и авторизации в телеграмм-боте со своим номером телефона. Номертелефона, одноразовые пароли и ключи отTelegram API подлежат маскированию влогах.Сервер приложений содержит в себенесколько модулей.Модуль управления – отвечает загенерацию контента для интерфейсапользователя, подготовку сканируемыхканалов, взаимодействие всех модулей и веб-интерфейса.Модуль извлечения и структурированияданных, после соответствующей команды от

модуля управления, производит запрос длясбора текстового контента с выбранныхканалов. Производит предварительнуюобработку текстов, извлекаетидентификаторы каналов и публикаций,отправляет данные в модуль оценкидеструктивности каналов.Модуль оценки деструктивностиканалов направляет в модуль классификациивсе имеющиеся в исследуемом каналетекстовые публикации, формируя на выходеоценку степени деструктивности канала,которая рассчитывается по формулам:
, (1)

(2)
(3)

где – уровень противоправности
публикации, являющийся произведениемколичества символов в публикации на
вероятность отнесения публикации кэкстремистской ;

– распространенность
публикации, которая является суммой
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количества ее просмотров на
количество репостов .

Модуль классификации текстов – этоГИНС BERT, на вход которой поступаюттекстовые данные, а на выходе формируетсязначение .
За хранение результатов сканированияотвечает модуль хранения контента вотдельно размещаемой базе данных.Модуль формирования отчета отвечаетза создание excel файла с выгружаемымипостами и оценками работы ПАК ОДТМ,производит парсинг проанализированныхданных и сохранение их в файл вывода.Пользовательский путь выглядитследующим образом.

1. Пользователь аутентифицируется вПАК ОДТМ.2. Выбирает Telegram-каналы длясканирования.3. Запускает сканирование.4. Получает оценку деструктивностиканалов и сообщений.
Модель данныхПостроение архитектуры ПАК ОДТМпоказало, что для его эффективной работынеобходимо реализовать унифицированноехранение данных.Разработанная модель данных в виде ER-диаграммы представлена на рис. 2. Модельданных состоит из трех сущностей:1. Пользователи (Users).2. Каналы (Channels).3. Сообщения (Messages).

Рис. 2. ER-диаграмма модели данных ПАК ОДТМ
В сущности Users хранятсяидентификационные и аутентификационныеданные пользователей, с помощью которыхпроисходит подключение к ПАК ОДКМ.Таблица Channels хранит основныеданные о канале: наименование (title), ссылкана канал (ref), общее количество сообщений(totalMess). После сканирования заполняютсяполя destructMess (деструктивныесообщения), neutralMess (нейтральныесообщения).После анализа всех сообщений в каналерассчитывается суммарнаяраспространенность деструктивныхпубликаций (sumDestPrevMess), среднийуровень деструктивности канала(averageCapDestMess), суммарная степеньдеструктивности (sumForceDestMess) и др.Таблица Messages хранит информацию осущности сообщений. Для каждого из них

рассчитывается уровень, распространенностьи степень деструктивности по формулам (1)– (3).User_channel и Channel_message –таблицы, выполняющие роль связки междусущностями. Использование связующихтаблиц позволяет строить валидные SQLзапросы в базу данных для построения ивыгрузки отчетов.
Реализация системыВ целях повышения горизонтальной ивертикальной масштабируемости, простотырасширения и внесения измененийиспользована технология контейнеризацииDocker. Контейнеры используются всостоянии Multistage – сначала создается исобирается образ со всеми зависимыми инеобходимыми библиотеками, происходиткомпиляция исходного кода, а далее
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скомпилированный код «перекладывается» вотдельный чистый контейнер операционнойсистемы (ОС) Alpine Linux. Это позволяетснизить размеры контейнеров, ихпрограммные уязвимости, которые имеютнеобходимые для работы библиотеки. Дляуправления несколькими контейнерамивыбрана система Docker Compose.В качестве хостовой ОС для размещенияконтейнеров выбран Debian 12 – ОС соткрытым исходным кодом.ПАК ОДТМ делится на 3инфраструктурные компоненты: веб-сервер,сервер приложений, база данных.Веб-сервер реализуется на ПО Nginx,избранном потому, что показывает лучшуюпроизводительность в сравнении с другимипопулярными веб-серверами. С точки зренияудобства и дружелюбности настроек Nginxтакже выигрывает: конфигурационныефайлы просты в понимании и настройке, вналичии полная техническая документация.Для выбора системы управления базамиданных (СУБД) необходимо определиться стипом баз данных (БД). В настоящее времявыделяются два типа баз: реляционные (РБД)и нереляционные (НРБД).В плане скорости записи данных искорости выполнения запросов и хранимыхпроцедур выигрывают РБД. СущностьMessages больше подходит для хранения вНРБД, но для одной таблицы создаватьотдельную СУБД нецелесообразно. С учетомуказанных соображений выбрана СУБД типаРБД с открытым исходным кодомPostgreSQL.Реализация логической частиприложения связана с использованием языкапрограммирования Python, удобного ипотому, что ГИНС Bert создавалась иобучалась с использованием библиотекиHuggingface.Для взаимодействия с Telegram APIиспользуется библиотека telethon, что

позволило не создавать собственные запросыдля вызова API.Работа с данными, составление отчетовсвязаны с применением библиотек Pandas иNumPy.При предварительной обработке текстовиспользовалась библиотека Re, позволяющаяпрограммировать необходимые регулярныевыражения.Для генерации статического контента исвязи с фронт частью использовалось ПОFigma.
ЗаключениеРазработанный ПАК ОДТМ являетсяпрототипом развивающихся систем оценкидеструктивности публикаций. Одним изограничений прототипа является то, чтомаксимальный размер текста, подвергаемыйанализу и классификации, ограничен 4096символами (ограничение публикации вTelegram).Сегодня же существует необходимость всистеме, которая осуществляет анализтекстового контента и на других типахресурсов СМ, где отсутствует указанноеограничение. Эта необходимость связана стем, что деструктивная составляющая можетсодержаться только в некоторых фрагментахтекста. В связи с этим предлагается подход кпоиску деструктивной информации в текстелюбого размера.Суть его заключается в том, чтобыподвергать большие текстыфрагментированному анализу размером в4096 символов. Далее дается суммарнаяоценка деструктивности всего текста, котораяскладывается из суммы конкретных частейтекста, которые идентифицированы какдеструктивные. Это позволяет более точнопроизводить экспертизу фрагментовконтента.Алгоритм оценки деструктивноститекстовых массивов произвольного размерав СМ представлен на рис. 3.
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Рис. 3. Алгоритм анализа деструктивности текстового контента произвольного размера
Обсуждение и выводыВ статье представлена архитектура ПАКОДТМ, целью которого являетсяидентификация деструктивной информациив СМ Telegram с использованием методовклассификации, основанных на ГИНС BERT.Приведена программная архитектуракомплекса, разбитая на функциональныемодули. Дано описание каждого модуля.Разработана модель данных, на основекоторой организовано хранение данных ПАКОДТМ. Обоснован выбор каждой системнойкомпоненты.Описан подход к анализу данных надеструктивность любого размера.Результаты работы ПАК ОДТМпредставлены в [11].
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SOFTWARE AND ALGORITHMIC SEARCH COMPLEXOF DESTRUCTIVE INFORMATIONIN INSTANT MESSAGING SYSTEMS
V.A. Minaev, A.V. Simonov

The problems and stages of creating a software-algorithmic complex for processing text arrays inorder to identify destructive information in instant messaging systems are described. A review of currentscientific works in this field has been carried out. The concept and content of destructive informationare revealed. The choice of a solution to the problem of text classification is justified. The procedurefor searching and generating training content is presented. The architecture of the software package ispresented, the functional characteristics of its modules are given. The data model is described, accordingto which the relationship of entities in the DBMS is developed, as well as the choice of programminglanguage and libraries used. An approach to unifying the system of searching for destructive infоmationin social media is discussed, based on solving the problem of classifying text arrays of any size.Keywords: software and algorithmic implementation, social media, messenger, destructivecontent, neural network, extremism, transformer BERT.
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